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Socketek

e cel: IPC (Inter-Process Communication)
« akar haldzaton keresztll
e els6 implementaciok

— 1983: 4.2BSD Unix, socket API (C)

— 1989: UC Berkeley - free release of OS and
networking library (BSD / Berkeley sockets)

— POSIX sockets (kisebb modositasok)
— 1991: Winsock

e socket:
— AP
— kommunikacios vegpont



Socketek

* Az operacids rendszer biztositja

e Kommunikacioét biztosit:
— Processzek kozott
— Kulonbozo platformok kozott

e Socket tipusok:
— UNIX (IPC gépen belll)
— INET (IPC tavoli gépek kozott)
— Infravoros Socketek



INET socket

e Lehetbve teszi killonboz6 platformokon
futdo programok kommunikaciojat

e TObbféle INET socket létezik:

— STREAM (TCP)
— DGRAM (UDP)
— RAW (IP)

o Kis eltérésekkel ugyanugy mukodik
Linuxon mint Windows alatt



Kliens-Szerver modell

o Szerver:
— Varakozik egy el6re ismert porton
— Nagyszamu egyideju kapcsolatot kezel
— Tipikusan beérkez6 kérésekre valaszol

o Kliens:
— Csatlakozik a szerver ismert portjara
— Kéréseket kild és valaszt var

* Egy alkalmazas mindkett6 lehet egyszerre



Virtualis kapcsolatok

port port
/ 80
2154
5842 21
1342
1210
2556
Host 1 Host 2

1024-nél kisebb portok — “well known”, ismert portok



Szolgaltatasok (services)

* A szolgaltatasokat név szerint ismerjuk
— PLI. ftp, telnet

o A portokat szam szerint tartjuk nyilvan

— Az ftp szolgaltatas pl. a 21-es portot hasznalja
o Az 0sszerendelés egy tablazat alapjan

— /etc/services
o .Well-known portok” — 1024-ig (RFC)

o Az 0sszerendelés lekérdezhetd
— getservbyname(const char *name, const char *proto)



Port menedzsment

* A portokat egy kapcsolat szamara megfeleléen
kell megvalasztani
— Szerver esetében a fogadoé port altalaban adott
— Kliens szamara a lokalis port adott (0)

 Néha célszerl a lokalis port kivalasztasa

— PI. ha ugyanazt a portot szeretnénk kuldésre
fogadasra hasznalni: SO _REUSEADDR

» UDP esetében kulondsen hasznos lehet
 Egy TCP port csak akkor hasznalhato ujra ha a

kapcsolat CLOSED allapotba kerdl (vagy
SO_REUSEADDR)



Big- és Little Endian

o Kulonb0zo rendszerek — kilonb6z6
szamabrazolas (Host Byte Order)

— Little Endian — Intel (alacsony helyiérték el6bb)
— Big Endian — Sun Microsystems stb. (magas
helyiértek el6bb)
e Halozati szabvany: (Network Byte Order)
— Big Endian
o Konverzios fliggvények:
— network-to-host (beerkezé csomagokra)
— host-to-network (kikuldott csomagokra)
— ntohs(), ntohl()
— htons(), htonl()



Attekintés

e Fontosabb rendszerhivasok és strukturak



Socket

 UNIX — a socket egy “file descriptor”, FD
— Egy egész szamkent abrazolva
— UNIX: ,minden egy fajl” filozofia
* Windows — kilon tipus — SOCKET
— Tulajdonképpen itt is integer
e Tipus:
— AF_ -address family
— PF_ -protocol family
— Jelenleg ugyanaz a két kategoria

— (eredeti gondolat: egy AF akar kilonb6zé
protokollokat is hasznalhat... nem jott be...)



Fontosabb strukturak

e struct sockaddr — Internet cimek
kezelésére szolgal
— Protokoll- es socket tipustdl fliggetlen

struct sockaddr {
unsigned short sa family; // address family, AF xxx
char ca_datall4]; // 14 bytes of protocol address

e struct sockaddr In — INET socket
— sockaddr strukturara kasztolhato (kell is)

struct sockaddr in {

1;

short int sin family; // Address family, AF_INET
unsigned short int sin port; // Port number

struct in addr sin addr; // Internet address

unsigned char sin zerol[8]: // Same size as struct sockaddr

1;



Fontosabb strukturak

e struct addrinfo — Ujabb tipus cim

Informaciok tarolasara

struct addrinfo {

k;

int al
int al
int al
int al
size t al
struct sockaddr #*ai
char *31

struct addrinfo *ai

flags;
family;
socktype;
protocol;
addrlen;
addr:
canonname;

next;

ry
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ff
ff
ff
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AI PASS5IVE, AI CANONNAM

E,

etc.

AF _INET, AF INETEe, AF UNSPEC

SOCK STREAM, 5S0CK DGRAM
use 8 for "any"

size of al addr in byte
struct sockaddr in or
full canonical hostname

linked l1ist, next node

5
inG



Névfeloldas

gethostbyname
— Nev feloldasa, IP cim stringre nem mikodik

gethostbyaddr
— Csak IP cim string feloldasara

HOSTENT strukturat adnak vissza

— Tartalma:
* Hivatalos domain nevek (FQDN) listaja
* |P cimek listaja

majd a szukséges strukturak feltdltese kezzel
ujabb lehet6ség: getaddrinfo




Cimkezelési segédfuggvények

e Inet_addr()
— Eqgy pontokkal elvalasztott IP cimet alakit intre
e Inet_aton()

— "ascli to network”, hasonld az el6zéh6z, jobb
hibakezeléssel

 inet_ntoa()
— "network to ascii”, el6allitja az IP cim stringet



Socket létrehozasa

« SOCKET socket (int af, int type, int protocol )

o Af:
— AF _INET, AF_IPX, AF_ATM, AF_IRDA
e Tipus:
— SOCK_STREAM,SOCK DGRAM,SOCK_ RAW
* Protokoll:
— IPPROTO _IP, IPPROTO_RAW
— IPPROTO_ICMP,IPPROTO_UDP,IPPROTO_TCP
— Altalaban nem specifikaljuk (0), az OS kitalalja

— (adott PF-en belll egy tipushoz altalaban egy
protokoll)



Socket |étrehozasa

struct addrinfo hints, *res;
int sockfd;

/f Tirst, load up address structs with getaddrinfol():

memset (&hints, 8, sizeof hints);

hints.ai family = AF UNSPEC; // AF _INET, AF INET6, or AF UNSPEC
hints.al socktype = SOCK_STREAM; // SOCK _STREAM or SO0CK _DGRAM

getaddrinfo("www.example.com"”, "34906", &hints, &res);

// make a socket using the information gleaned from getaddrinfo():
sockfd = socket(res-=»ai family, res-=al socktype, res-=al protocol);



A kapcsolat - TCP

Socket létrehozas

connect

send/recv

close/shutdown

SYN/SYN ACK
3-way handshake

»

DATA

A 4

FIN/FIN ACK

A 4

Kaldé

Socket létrehozas
bind

listen

accept

send/recv

close/shutdown

Fogado




A kapcsolat - UDP

Socket létrehozas

bind

connect
(vagy sendto)

send/recv

close/shutdown

DATA

Kaldé

A 4

Socket létrehozas

bind

send/recv

close/shutdown

Fogado




Aktiv illetve passziv kezdés

e Passziv Open
— Kivalasztja a lokalis cim/port part

— Hozzarendeli a TCP stack-ben és varja az
érkezd kapcsolatokat

— Nincs még halozati forgalom
o Aktiv Open

— Kapcsolatot kezdeményez egy tavoli gép
P/port parosa felé

— Halbézati forgalommal jar




Bind

* Lokalisan hozzarendeli a cim/port parost a
socket strukturahoz
— altalaban fogado oldalon szlikseges

— Kuldénél automatikusan érdemes, vagy ha tobb IP
cimmel rendelkezik

— Default ertekek:
 INADDR_ANY — barmely cim (0.0.0.0)
* O port — automatikus portvalasztas

e Int bind ( SOCKET s, const struct sockaddr
FAR * name, int namelen);



Connect

o Létrehoz egy kapcsolatot a tavoli hoszt
felé
— UDP: Hozzarendeli a tavoli cimet

— TCP: létrehozza a kapcsolatot

A tuloldalnak fogadni kell
* |d6be telik - blokkolhat

e Int connect ( SOCKET s, const struct
sockaddr FAR* name, int namelen );



Listen

* Az adott socketet varakozo allapotba
helyezi
— csak TCP-vel hasznalatos

— A socketet el6szor bind utasitassal egy lokalis
porthoz kotjuk

 Int listen ( SOCKET s, int backlog );

— A backlog a varakozd kapcsolatok szamat
adja meg (egy kapcsolat addig varakozik mig
accept-tel nem fogadjuk)



Accept

 Fogadja a varakozo TCP kapcsolatot
— Létrehoz egy sockaddr strukturat
— Hozzarendeli a TCP kapcsolatot
— child socket
— Az eredeti “listening” socket megmarad
— Blokkol6 fuggveny

« SOCKET accept ( SOCKET s, struct
sockaddr FAR* addr, int FAR* addrlen );



Adat kuldése

 Int send ( SOCKET s, const char FAR *
buf, Int len, Int flags );

— Az s socketen a buf tartalmabol probal
elklldeni len bajtot

— Nem feltétlentl sikertl egybdl elklldeni,
Ilyenkor a visszaadott ertek < len

— Flag: MSG_OOB — TCP esetén slrg6s adat
ktldése (urgent bit)

e DGRAM soket esetén a max kuldhet6 adat
korlatozott



Adat fogadasa

e Intrecv ( SOCKET s, char FAR* buf, int
len, int flags );
— Az s socketr6l olvas max. len bajtnyi adatot a
ouf bufferbe
— Ha nincs adat — blokkol
— Flag: MSG_PEEK, MSG_0OOB
* Visszaadott érték: a beolvasott bajtok
szama, vagy 0 — a kapcsolat
befejezésekor




SendTo/RecvFrom

o Csak 0sszekapcsolatlan socketek esetén

— SendTo: adott cim/portra kild adatot
« STREAM esetén a to mez6 figyelmen kivul marad

— RecvFrom: fogadja az adatot, és visszaadja a
KUldS cimét is

* A hivas utan a socket kapcsolaodik
 Broadcast Uzenet kuldésére is alkalmas




Socket bezarasa

* Close() vagy closesocket () [Windows]
— Stream socket esetében blokkold

e A masik oldalon stream socket esetében O
adat olvasasaval jelentkezik

e DGRAM socket esetén a masik oldal
szamara nincs jelzes



Blokkold/nem blokkolé mdod

o Kiuldés/fogadas esetéen sok esetben nem
megengedett a befejezés megvarasa
— Az alapértelmezett a blokkolo
— a nem-blokkold Gzemmaod kivalaszthato
— A hivas utdn EWOULDBLOCK hibaval tér

VISSZa

 Nem-blokkolo modban az allapot select()

figgvéennyel kérhetd le



Blokkolas engedélyezeésttiltas

e Intioctl (SOCKET s, long cmd, u_long
FAR* argp );
— Cmd.:

 FIONBIO
« FIONREAD

— Argp:

* Pointer az parameterre

e Példa blocking I/O beallitasra:
unsigned long n=1;
loctl(socket, FIONBIO, &n);



Socket opciok

Protokoll és socket specifikus ertekek
neallitasara/lekerdezésére szolgal

—~ontosabb opciok:
— SO BROADCAST
— SO RCVBUF

— SO SNDBUF

— SO REUSEADDR
— TCP_NODELAY




setsockopt()

e Int setsockopt ( SOCKET s, int level, int
optname, const char FAR * optval, Int

optlen );
— Level: SOL_SOCKET vagy IPPROTO_TCP
— Optname: opcio
— Az értékek az opciodtol fliggdek

o Altalaban a kapcsolddas elétt kell
meghivni



getsockopt()

e Socket beallitasok lekérdezese
e Hasznalata hasonld

* Fontosabb lekerdezhetd paraméterek
(a beallithatokon kival)
— SO ERROR
— SO MAX MSG SIZE
—SO TYPE
— SO _PROTOCOL_INFO vagy TCP_ MAXSEG



Socket opciok 1

« SO RCVBUF és SO SNDBUF

— A klld6 és fogado buffer méretet allitja
— (semmi k6ze a TCP ablakokhoz!!!)

e SO REUSEADDR - socket cim
ujrahasznositas

— Pl.ha ugyanazon a porton kuldunk/fogadunk

— Gyors egymasutan nyitunk/zarunk egy
kapcsolatot



Socket opciok 2

« SO BROADCAST
— Engedélyezi a broadcast Uzenetek kuldéesét

e SO LINGER kapcsolat zarasra vonatkozik
— Beallithatdo hogy mennyi ideig varjon adatot zaras
utan
— close el6tt allitjuk

« SO SNDTIMEO és SO _RCVTIMEO

— send, sendto, recv, és recvfrom esetén meghataroz
egy timeoutot

— A select()-nél optimalisabb bizonyos esetekben



IP opcidk

e [P TTL

— A TTL mezd ertekenek allitasa
e [P TOS

— A TOS mezd ertékenek allitasa

. IP_ OPTIONS

— IP opciok kildése. A tamogatott opciokat
ellendrizni kell.



TCP opcidk

 Maximalis savszélesség eléréséhez
— Bandwidth — delay product:
ADV.Window => bandwidth * delay
- A SO _RCVBUF / SO_SNDBUF hasznalata
nelktl nem optimalis
- TCP Nagle algoritmus tiltasa
- TCP_NODELAY - interaktiv kapcsolatoknal



UDP opciok

« SO MAX MSG SIZE

— A DGRAM socketek nem kuldhetnek
akarmekkora adattomboket

— A maximalis csomagmeéret a halozati rétegtdl

flgg
— A maximalis csomagmeéret meghatarozasa
fontos

« UDP_NOCHECKSUM

— Ne szamoljon UDP checksumot
— UDP checksum =0




Hibakezelés

o A flggvények altalaban -1 értéket
(SOCKET_ERROR) adnak vissza hiba
esetén

o A tényleges hiba lekérdezhetb az errno
megvizsgalasaval
— Windows: WSAGetLastError

e Az EWOULDBLOCK nem hiba -
lekezelendd



Eltérések Unix/Windows kOzOtt

* Az alapvet6 fuggvények gyakorlatilag
egyeznek — a Windows socket
implementacidé BSD alapu

A Windows a blokkolo/nem blokkold
modokon kivil lehetéséget ad az un.
Overlapped modra
— Specialis fliggvenyhivasok
— Jelzések — Uzenetek, PL: ON_READ



Eltéeresek a fliggvénynevekben

int - SOCKET

errno — WSAGetLastError()
loctl() — Ioctlsocket()
close() — closesocket()

A legtobb eltérés néhany #define
direktivaval megoldhato



Debug lehetdsegek

« TCPDump vagy Wireshark
— A teljes kommunikacio vizsgalata
 Netstat parancs

— Az adott gepen megmutatja az 6sszes
kapcsolatot

 TCP socketek — telnet!
— Kapcsolat létrehozas tesztelés
— telnet hoszt port



Attekintés

e Socket programozasi technikak



Programozasi Technikak

» Blokkolo

— Egyszerl, nem javasolt

— multithreaded
 Minden kapcsolat egy szal

 Nem blokkolo
— Polling alapu
— Jelzés alapu (notification)
— Aszinkron —AlO interfészt igényel

— Call-back alapu
o Csak néhany oprendszer tamogatja
 Windows, X-Motif



Blokkold modell

o A szerver figyel egy adott porton
— Uj kapcsolat esetén fork()-ol
— Az () szal accept()-tel fogadja a kapcsolatot

* Egyszerlen implementalhatd

 Nehéz megoldani az idozitést
— (timeout vagy hiba esetén blokkol)



Polling modell

Nem blokkold modban hasznaljuk

Periodikusan ellenorizziuk hogy befejez6daott-e
a muvelet

CPU pazarld lehet

ElOny:

— Kihasznalhatjuk az id6t masra
Hatrany

— Blokkolhatja a féprogramot

Megjegyzes:
— Pollozhatunk select()-tel is ha 0 a varakozasi id6



Polling modell

* A halozat kezelés egy (végtelen) ciklus

— A polling fliggveényt hivjuk az allapotok
lekérdezésére
» Egyidejlleg tbbb socket ellendrzése

— Atadja a vezérlést az OS szamara ameddig
e Halozati esemény - vagy -
 timeout - vagy -
* Megszakitas erkezik
« A flggvény kivalasztja azon leirokat, melyek:

— kildhetnek, adat erkezett vagy jelzes érkezett
(hiba vagy OOB)



Polling mddszerek

e select()

— Minden implementacioban eléerhet6
— limitalva FD_SETSIZE handle-re (beépitve)

* poll()

— Minden Unix implementacidban elérhetd

— nincs limit, de nagyon lelassul nagyszamu FD
kezeléseével
» A keresés sok FD kozott idét igenyel
o Kulonb6z6 technikakkal gyorsithato

e /dev/poll — Solaris, epoll() — Linux
e kqueue() — BSD



A select lekérdezés

» A select() figgvény egyszerre tobb socket
figyeléset vegezheti (igazabdl altalanos FD)
o Mikodese:
- Paramétereli
- afigyelendb socketek listaja (file descriptorok)
- Varakozasi id6
- A select() a megadott id6re atadja a vezérlést az op.

rendszernek (sleep), vagy valamely esemény
hatasara azonnal visszater

- Visszaadja azon socketek listajat ahol valami
esemeny tortént



A select() modszere

« Egy szalon fut, végtelen ciklusban
— FD_SET halmazok létrehozasa

— select() hivasa (nincs aktiv loop), visszatér, ha:
* megszakitottak a varakozast (INTERRUPT)
» adat erkezett
» letelt az id6 (timeout)
— Avisszaadott FD_SET-ek ellenérzése
» Ha volt adatforgalom akkor a kezel6 fliggvények hivasa
» Ha bezarultak kapcsolatok az FD SET modositasa

— A bemend FD_SET visszaadllitasa
« Egyetlen loop kezel kiépités-bontast, kuldés-fogadast

El6nydk: Hatranyok:
* Nem blokkol a féprogram » Komplexebb megoldas
 JOI skalazhato » Egyenként ellendrizend6

» vezeérelhet6 a timeout az 0sszes kapcsolat



FD makrok

o A socket leirok listajanak kezelesét
konnyitik meg

o fd_set valtozd — egy socket listat hataroz
meg

o Makrok:

D CLR(s, *set)

D SET(s, *set)

D ZERO(*set)

D ISSET(s, *set)




select()

e int select (int nfds, fd_set FAR * readfds,
fd _set FAR * writefds, fd_set FAR * exceptfds,
const struct timeval FAR * timeout );
— nfds: a legnagyobb socket fd +1
— read, write, except fd_set-ek ki-bemené parameterek
— Timeout — a varakozasi idé.

 Ha a select() rendben visszater, FD_ISSET

makroval ellendrizhetjik hogy mely socketen
tortent valtozas



epoll()

e A Linux 2.6 verziotol eléerhetd

e 3 Uj rendszerhivast valdsit meqg:

— Int epoll_create(int maxfds);
o Létrehozza az epoll set-et és hozzarendeli egy FD-hez
— Int epoll_ctl(int epfd, int op, int fd, unsigned int events);
* FD-k regisztracioja az FD set-be
— Int epoll_wait(int epfd, struct pollfd *events, int
maxevents, int timeout);
» Lekérdezés inditasa: hasonlo a select-hez



Attekintés

o Péeldak



int sockfd, new fd, sin size;
struct sockaddr in my addr, their addr;

sockfd = socket(AF INET, SOCK STREAM, 8));

memset (&my addr, @, sizeof(my addr));
my addr.sin family = AF INET;

my addr.sin port = htons(8888);

my addr.sin addr.s addr = INADDR ANY;

Pé|da: bind(sockfd,

(struct sockaddr *)&my addr,

Szerver sizeof(struct sockaddr));

listen(sockfd, 5);

while(true){
sin size = sizeof(struct sockaddr in};
new fd = accept(sockfd,
(struct sockaddr *) &their_ addr,
&sin size);

send(new fd, "Hello, world!\n", 14, 8);

close(new fd);

}

close(sockfd);




int sockfd,numbytes;
struct sockaddr in my addr, their addr;

Példa: sockfd = socket(AF INET, SOCK STREAM, 0));
" memset (&their addr, @, sizeof(their addr));
l(IIEBr]ES their_addr.sin_family = AF_INET;

their addr.sin port = htons(8888);
their addr.sin addr.s addr = inet addr("192.168.1.2");

connect(sockfd,
(struct sockaddr *) &their addr,
cizeof(struct sockaddr));

// now the socket 1s connected!

char buf[255]:;

numbytes=recv(sockfd, buf, 254, 8));
buf [numbytes] = "\08';

printf("Received: %s",buf);
close(sockfd);



Parcialis send()

* A send() figgvény STREAM socket
esetén nem feltétlen kuldi el az dsszes

adatot - Altalaban kisebb mint a TCP ablak

Application buffer o o
- forditott irAnyban is igy van

- ha betelik, a send() kevesebbet tud elktldeni

User space
|
- send()
| | | Socket
— |buffers | > Network

Kernel space



Parcialis recv()

* Arecv() fuggvény szinten adhat vissza
kevesebbet mint amennyi adat van

— UDP-re kifejezetten érvenyes, pl. 2 datagram
csak két readdel olvashato ki

« A gyors adatatvitel erdekében a fogado
buffert Griteni kell



Linux Bufferek

User space

Kernel buffers

Backlog

tx  CethO—

tx CethD— g;_,l

x |Gethm—
- ;




Adatatvitel - pelda

 Minden adat elktldese egy pufferbdl:

int total = 8; // hany bajtot koldtiank el
int bytesleft = *len; // mennyl maradt még
int n;

while(total < *len) {
n = send(s,
buf+total,
bytesleft,
8);

if {n = -1)
break;

total += n:
bytesleft -= n;
¥



Olvasnivald

o http://beej.us/guide/bgnet/



